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Placement optimal de moniteurs dans un réseau pour la
tomographie booléenne

A. Burlats!, P. Schaus!, C. Pelsser!
1 UCLouvain, ICTEAM

Résumé

La tomographie booléenne permet de détecter les pannes
dans un réseau et de les situer a partir seulement d’un sous-
ensemble de noeuds moniteurs. On dit qu’un réseau est k-
identifiable si cet ensemble de moniteurs permet de situer
jusqu’a k pannes simultanées sans ambiguité. Les moni-
teurs impliquant un coiit, il faut faire un compromis entre
identifiabilité et nombre de moniteurs. Nous présentons et
comparons ici un modele PLNE et un modele PPC pour
trouver le plus petit ensemble de moniteur de maniére a ga-
rantir la couverture ou la I-identifiabilité du réseau.

Mots-clés

Programmation par contraintes, tomographie booléenne, k-
identifiabilité, supervision de réseaux, programmation li-
néaire en nombres entier

Abstract

With boolean tomography it is possible to detect and locate
failures in a network with only a subset of nodes as mo-
nitors. A network is k-identifiable if the set of monitors is
able to detect up to k simultaneous failures without ambi-
guity. Monitors are costly, thus a trade between identifia-
bility and monitors quantity is necessary. We present and
compare a MILP model and a CP model to find the smal-
lest set of monitors such that all failures in a network are
covered or identifiable.

Keywords

Constraint programming, boolean tomography, networks
monitoring, k-identifiability, mixed-integer linear program-
ming

1 Introduction

Pour assurer le bon fonctionnement d’un réseau, il est im-
portant d’étre en capacité de le superviser. Il existe plusieurs
approches pour cela, parmi elles, la tomographie consiste a
combiner des mesures bout-en-bout entre des moniteurs a
des méthodes d’inférences afin d’estimer 1’état du réseau.
L’intérét de cette méthode est qu’elle ne nécessite qu’un
sous-ensemble de moniteurs parmi les noeuds du réseau,
permettant ainsi de superviser certaines zones ou il est com-
pliqué de placer des moniteurs internes.

La tomographie booléenne se concentre sur la détection et
localisation d’échecs dans le réseau (pannes, congestions,

).
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FIGURE 1 - Illustration de la notion de 1-identifiabilité
(chaque couleur et style de ligne représente une route) : (A)
Tous les noeuds sont couverts mais non 1-identifiables (B)
Tous les noeuds sont 1-identifiables.

Dans ce contexte, cette méthode présente un avantage sup-
plémentaire car elle est capable de détecter des pannes plus
complexes telles que les échecs silencieux [11]. Dans ces
situations, bien que tous les équipements soient fonction-
nels, la circulation sur le réseau peut €tre bloquée en raison
de conflits entre différents protocoles ou d’erreurs dans leur
implémentation.

Concretement, avec cette approche, les moniteurs s’en-
voient des messages a travers des routes de mesures. Lors-
qu’une panne se situe au niveau d’un élément (noeud ou
lien), toutes les routes le traversant échouent. La panne va
donc étre détectée en observant si des routes de mesures ne
fonctionnent pas.

Le probleme de la couverture consiste a pouvoir détecter
la panne de n’importe quel noeud du réseau.

Le probléme d’identifiabilité, consiste a pouvoir localiser
une panne, et demande donc plus d’informations. Il faut étre
capable d’identifier la ressource impactée a partir du jeu
de routes qui sont tombées et de celles qui restent actives.
Suite a la panne d’un noeud, I’ensemble des routes traver-
sant I’élément vont tomber en panne. Ces routes constituent
le symptome du noeud. S’il est unique parmi les éléments
du réseau, alors on peut conclure que c’est cet élément qui
est a Iorigine de la panne. On dit d’un réseau qu’il est
1-identifiable si chaque élément dispose d’un symptdme
unique. La figure 1 donne un exemple pour illustrer la 1-
identifiabilité. Dans le cas (A) tous les noeuds sont bien
couverts car tous sont traversés par une route liant deux
moniteurs. Mais si D ou F tombe en panne, dans les deux
cas les routes liant A et G ainsi que B et G vont toutes



deux tomber en panne. La panne sera donc détectée, mais
il sera impossible de savoir lequel des deux est a 1’origine
de la panne. Le probleme est similaire avec les noeuds E
et H. Dans le cas (B) H est un moniteur, offrant une nou-
velle route de mesure entre B et H. Ainsi chaque noeud
non moniteur dispose d’un symptome unique : Si D tombe
en panne les routes (A,G) et (B,G) vont tomber en panne;
si E tombe en panne ce seront les routes (C,G) et (B,H);
si F ne fonctionne plus, les routes (A,G), (B,G) et (B,H)
ne fonctionneront plus. En notant les routes hors service, il
est possible de déterminer sans ambiguité quel noeud est a
I’origine de la panne.

Mais de I’ambiguité peut apparaitre si plusieurs pannes
se produisent simultanément car plusieurs symptdomes
sont alors impliqués. Pour la localisation d’un ensemble
d’échecs, les nouveaux symptomes sont constitués de
I’union des symptomes des noeuds en panne. On dit qu’un
réseau est k-identifiable si, lorsque que 1’on consideére tous
les ensembles d’au plus k éléments possibles, chaque symp-
toOme est unique.

Une forte identifiabilité est logiquement préférable, mais
cela peut nécessiter un grand nombre de moniteurs et donc
un cofit de supervision plus élevé. Dans cet article, nous
nous concentrons sur la sélection du plus petit ensemble
de moniteurs pour couvrir le réseau ou y garantir la 1-
identifiabilité. Une hypothese importante des réseaux consi-
dérés dans cette étude est que les routes entre toutes les
paires de nceuds sont considérées comme fixes et imposées
par le protocole de routage. Une paire de moniteurs ne peut
vérifier que 1’état des routes entre eux. En pratique, les opé-
rateurs de réseau configurent généralement les pondérations
des liens (IGP) pour influencer le flux de trafic dans le ré-
seau en supposant qu’ils suivent les chemins les plus courts
(voir par exemple [4] pour I’optimisation des pondérations
IGP). Alternativement, d’autres protocoles tels que le rou-
tage de segment ou MPLS [8, 9, 13] permettent d’intro-
duire des déviations ou des configurations de route expli-
cites entre paires de nceuds. Pour tous ces protocoles, les
moniteurs sont en mesure de déterminer quels chemins de
données entre eux sont affectés par une défaillance.

Dans cet article, nous proposons une formalisation du pro-
bléme de choix de moniteurs pour assurer la couverture
et la 1-identifiabilité. Nous proposons aussi deux modeles
pour résoudre ce probleme, un modele de Programmation
Linéaire en Nombres Entiers (PLNE) et un modele de Pro-
grammation Par Contraintes (PPC). Enfin nous comparons
ces deux modeles entre eux et avec I’état de ’art.

2 Travaux antérieurs

Le probléme du placement de moniteur pour la détection
de pannes de noeuds a déja été exploré via d’autres ap-
proches que la PPC ou la PLNE. MNMP (Maximum Node-
identifiability Monitor Placement) [14] est un algorithme
glouton qui ajoute itérativement des moniteurs jusqu’a ce
que la k-identifiabilité désirée soit atteinte pour ensuite re-
tirer les moniteurs redondants. Malheureusement, il ne ga-
rantit pas 1’optimalité de la solution. Bezerra et al. [2] pro-

posent différentes améliorations de cet algorithme pour ré-
duire fortement le temps de calcul et le rendre utilisable
dans le cas de réseaux sans fils, plus susceptibles de changer
régulierement alors que Bartolini et al. [1] suggerent une
borne supérieure sur le nombre maximal de noeuds identi-
fiables pour un budget de routes de mesures donné. Enfin,
Stanic et al. [18] proposent un modele PLNE et un algo-
rithme glouton pour un probléme de choix de moniteurs.
Néanmoins le probleme considéré y est 1égerement diffé-
rent, ce sont les pannes des liens et non des noeuds qui sont
considérées et les routes disponibles sont des allers-retours
symétriques, ne nécessitant donc qu’un seul moniteur pour
devenir des routes de mesures. Cette approche perd donc
en généralité car en réalité les routes dans un réseau ne sont
pas forcément symétriques.

3 Formalisation du probleme

Dans cet article nous proposons deux modes de réso-
lutions optimaux aux problémes de couverture et de 1-
identifiabilité. Nous présentons ici ces deux problemes.

3.1 Probléme de couverture

Nous supposons que la topologie du réseau est connue, peut
étre modélisée par un graphe connexe (c.a.d. qu’il existe
une route permettant de relier chaque paire de noeuds). Une
route ne devient une route de mesure, utilisable pour la to-
mographie, que si ses noeuds de départ et d’arrivée sont
tous les deux des moniteurs. On appelle symptome d’un
noeud 1’ensemble des routes de mesure qui le traverse. Le
but de ce probleme est de choisir parmi les noeuds du réseau
lesquels seront moniteurs de maniere a :

— s’assurer que chaque noeud soit traversé par au

moins une route de mesure.
— minimiser le nombre de moniteurs afin de minimiser
les cofits de supervision.

Le probleme peut étre formalisé ainsi :
Considérons un graphe orienté G = (V, A) ou chaque paire
de noeuds (i,j) € V? dispose d’une route acyclique les
reliants. P(7, ) = {i, ..., j} est I'ensemble des noeuds tra-
versés par la route allant de ¢ a j. Les routes ne sont pas for-
cément symétriques, ainsi P(i, j) et P(j,4) ne contiennent
pas nécessairement les mémes noeuds. Le but est de trou-
ver le plus petit ensemble de noeuds moniteurs M tel que

Ug,jemzP(i,5) = V.
3.2 Probleme de 1-identifiabilité

Pour le probleme de 1-identifiabilité, nous nous plagons
dans les mémes conditions que pour la couverture. Ici, notre
but est un peu différent car il faut s’assurer que chaque
noeud soit identifiable, c’est a dire que si I’un d’entre eux
tombe en panne, cette panne doit non seulement étre détec-
table mais aussi localisable sans ambiguité. Cela implique
que chaque noeud soit couvert, ce probleme peut donc étre
vu comme une variante plus contrainte du probléme de cou-
verture. Mais pour que la panne soit localisable, il faut que
le symptome lié a la source de cette panne soit unique. Ici,
nous nous concentrons sur la 1-identifiabilité des noeuds et
ne considérons donc que les symptdmes des noeuds.



Le probléme peut étre formalisé ainsi :

Considérons un graphe orienté G = (V, A) ot il existe une
route acyclique entre chaque paire de noeuds (i,5) € V2.
P(i,j) ={i,...,7} est 'ensemble des noeuds traversés par
la route allant de ¢ & j. P(i,j) et P(j,4) ne contiennent
pas nécessairement les mémes noeuds étant donné que les
routes ne sont pas symétriques. On note .5; le symptome du
noeud [, c’est a dire I’ensemble de routes de mesures qui le
traversent. Le but est de trouver le plus petit ensemble de
noeuds moniteurs M de sorte a ce que Ug; jyen2 P(i,j) =
V (couverture) et que Vi # j € V2.5, # S (I-
identifiabilité).

4 Placement de moniteurs

Ici nous présentons nos deux modeles pour la résolution des
problemes de couverture et de 1-identifiabilité. Nous pré-
sentons d’abord un modele de programmation linéaire en
nombres entiers (PLNE), puis un modele de programma-
tion par contraintes (PPC).

4.1 Modele PLNE

Notre probleme est modélisé a I’aide de deux vecteurs boo-
léens : x, un vecteur de taille |V| modélisant I’ensemble
de moniteur (z; est vrai ssi le noeud ¢ est moniteur) et y,
un vecteur de taille | P| modélisant I’ensemble de routes de
mesures (yp(;,;) est vrai ssi laroute P(4, j) est une route de
mesure.

Le but de ce modele est de limiter le nombre de moniteur,
I’ objectif est donc :

Minimiser » _ ; (1)
i€V
Une route P(i,7) est une route de mesure ssi son point de

départ 7 et d’arrivée j sont tous deux des moniteurs. Cette
relation est modélisée par les 3 contraintes suivantes :

YP(i,j) < T )
Yr(ig) < Xj 3)
Yp(ij) = Ti x5 — 1 “4)

Ces 3 contraintes sont appliquées pour chaque route
P(i,j) € P. Exiger que tous les noeuds soient couverts
signifie que le symptdme de chaque noeud doit étre non
vide. On note S; le sous ensemble de P contenant toutes les
routes traversant le noeud ¢, pour qu'un noeud soit couvert
il faut donc qu’au moins une route parmi S; soit une route
de mesure. Pour chaque noeud 7 € V nous avons donc la
contrainte suivante :

> ypgy =1 %)

P(i,5)€S;

En s’arrétant ici, le modele permet de résoudre le pro-
bleme de couverture. Mais 1’ajout d’un type de contrainte
supplémentaire permet de résoudre le probleme de 1-
identifiabilité. Un noeud est 1-identifiable ssi il est distin-
guable de chaque autre noeud. Contraindre chaque noeud

a étre 1-identifiable revient a contraindre chaque paire de
noeud a étre distinguables. Pour que deux noeuds soient
distinguables il suffit qu’au moins une route de mesure tra-
verse 1'un des noeuds sans traverser I’autre. On note D; ;
I’ensemble des routes traversant le noeud ¢ sans passer par
j et inversement. Pour chaque i,j € V2 tels que i < j,
les deux noeuds sont assurés d’étre distinguables par la

contrainte :
Z Yp(irjy = 1 (6)
P(i',j")€Di

Pour cette contrainte nous avons définit ¢ et j comme
étant des noeuds, mais il est possible de considérer des en-
sembles de noeuds et de résoudre donc le probleme de k-
identifiabilité pour des valeurs de k plus grandes. Mais le
nombre de contraintes augmente alors de maniere exponen-
tielle avec k : il faut considérer toutes les combinaisons de

k
noeuds de taille inférieure ou égale 3 k. Onan = > (l‘i/‘)
i=1
ensembles a considérer. Et il y a une contrainte (6) par paire
d’ensembles possible, soit (g‘) contraintes. Le nombre de

contraintes explose donc rapidement avec k.

4.2 Modele PPC

Le modele PPC suit la méme logique que le modele PLNE.
Un vecteur de variables booléennes z de taille |V'| indique
quels noeuds sont moniteurs, un autre vecteur y de taille | P|
indique quelles routes sont des routes de mesures. L’ objec-
tif est le méme que celui exprimé par I’équation (1), c’est-
a-dire minimiser la somme des .

Une route n’est une route de mesure que si ses noeuds
de départ et d’arrivée sont des moniteurs. Cette condition
est modélisée par une réification de la contrainte ET entre
Yp(ij)» Ti € Ty, contraignant Ypr(i,j) = Ti N Zj. Cette
contrainte force la méme relation que les contraintes (2, 3,
4) du modele PLNE.

Notons S; I’ensemble des routes qui traversent le noeud .
La contrainte OU force une liste de variables booléennes a
contenir au moins une fois la valeur 1. Ainsi pour chaque
noeud 4, la contrainte \/ p(;s i g, Yp(i,;7) Permet de s’as-
surer que le noeud soit traversé par au moins une route
de mesure. Ceci correspond a la contrainte (5) du modele
PLNE.

Enfin pour la 1-identifiabilité, si I’on note D; ; I’ensemble
des routes permettant de distinguer les noeuds i et j, cad les
routes qui passent par I'un des deux noeuds seulement, la
contrainte \/P(i,’j,)eDi,j Yp(,j7) permet de s’assurer qu’au
moins une route de mesure permette de différencier ¢ et j.
L’ appliquer pour chaque paire de noeud i, € V2 permet
donc d’assurer la 1-identifiabilité. Cette contrainte corres-
pond a I’inégalité (6) du modele PLNE.

Un noeud traversé par de nombreuses routes est plus sus-
ceptible d’étre traversé par des routes de mesures et donc
moins susceptible d’étre un moniteur dans la solution op-
timale. Ce concept est similaire a la métrique de la cen-
tralit¢ d’un noeud, courante dans la théorie des graphes
[16]. Nous proposons donc une stratégie de branchement
basée sur cette métrique. L’heuristique centralité-max, sé-
lectionne le noeud non fixé ¢ qui présente la plus forte cen-
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FIGURE 2 — Proportion d’instances résolues en fonction du
temps de calcul de la résolution

Modele | But | Meilleure solution | Optimalité
oLNg | Couwv: | 571(1000%) | 571(100.0%)
l-id. | 570(99.82%) | 569 (99.65%)
PPC Couv. 565 (98.95%) 544 (95.27%)
1-id. 563 (98.60%) 525 (91.94%)
Couv. 546 (95.62%) None
MNMP 11 | 454 (79.51%) None

TABLE 1 — Nombre d’instances ou la meilleure solution est
obtenue et o ’optimalité de la solution est prouvée pour
chaque modele

tralité et le marque comme non moniteur dans la branche
la plus a gauche x; = 0. Cette stratégie peut étre combinée
avec une recherche basée sur le conflit [5, 12].

5 Résultats expérimentaux

Dans cette section nous cherchons a évaluer nos deux mo-
deles. Nous utilisons Gurobi [7] pour résoudre le modele
PLNE et le solveur MiniCP [15] pour le modele PPC. Nous
exécutons nos modeles sur des topologies venant de Ro-
cketfuel [17], du Internet Topology Zoo [10], du Internet
Topology Data Kit de CAIDA [3] datant de février 2022
et de Repetita [6]. Pour les topologies non connexes nous
ne gardons que la plus grosse composante. Nous avons au
total 571 topologies avec un nombre de noeuds allant de
4 a 631. Dans notre étude, nous supposons que la route
entre deux noeuds correspond au plus court chemin. En cas
d’égalité, une seule route est choisie arbitrairement parmi
les plus courts chemins.

La figure 2 compare les temps de calculs nécessaires a la
résolution de nos modeles selon le but recherché (assurer la
couverture ou la 1-identifiabilité). Le temps de calcul limite
a été fixé a 30 minutes. Les courbes montrent la propor-
tion d’instances résolues dans un temps inférieur ou égal
a la durée en abscisse. Les temps de calculs inférieurs a 1
seconde ont été tronqués. On observe sur cette figure que
pour le probleme de couverture le modele PLNE est plus
rapide, mais que pour le probleme de 1-identifiabilité les
deux modeles donnent des performances similaires.

Afin de constater la plus-value de nos modeles par rapport

a I’état de I’art, nous comparons nos modeles avec notre
implémentation de la méthode MNMP [14].

La table 1 recense pour chacun des modeles le nombre
d’instances ou leur solution correspond a la meilleure trou-
vée, ainsi que le nombre d’instances pour lesquelles ils
prouvent 1’optimalité de leur solution. MNMP étant un al-
gorithme glouton, il n’est pas capable de prouver que ses
solutions sont optimales mais présente un temps de calcul
plus faible (au plus 2 secondes pour le probleme de couver-
ture et 365 secondes pour la 1-identifiabilité).

L’algorithme retourne une solution optimale dans 95,62%
des cas pour le probleme de couverture, et dans 79,51%
des cas pour I’objectif de 1-identifiabilité. Bien qu’il soit
fiable pour le probléme de couverture, nous constatons que,
pour plus de 100 topologies, les modeles PPC et PLNE
peuvent fournir de meilleures solutions pour 1’objectif de
1-identifiabilité. I’ amélioration apportée par nos modeles
est généralement de ’ordre de 1 a 3 moniteurs. Toutefois,
I’ajout d’un moniteur entraine la nécessité de sonder régu-
lierement 2 % | M| — 1 nouvelles routes de mesure, M étant
I’ensemble des moniteurs. Par conséquent, lorsqu’un grand
nombre en est requis, ajouter quelques moniteurs supplé-
mentaires peut avoir un impact significatif sur le trafic et
entrainer une congestion. Il est donc crucial d’économi-
ser leur nombre autant que possible. L'usage des modeles
PPC et PLNE est donc pertinent pour ce probleme malgré
le temps de calcul plus élevé.

6 Conclusion

Nous avons présentés un modele PLNE et un modele PPC
pour résoudre le probleme du placement de moniteur dans
un réseau. Leur évaluation sur 571 graphes tirés de topolo-
gies réelles montre un intérét de ces approches de par leur
capacité a trouver la solution optimale dans des temps de
calculs raisonnables pour la plupart des topologies. Pour la
suite, nos deux modeles peuvent étre améliorés afin d’en
réduire le temps de calcul.

Par exemple, notre modele PPC n’exploite pas tout le po-
tentiel de 1a PPC car il n’utilise pas de contraintes globales.
Trouver de nouvelles contraintes globales pour ce probleme
permettrait une réduction plus forte de I’arbre de recherche
et améliorerait donc le temps de calcul. Nos modeles pour-
raient alors €tre applicables a de plus grandes topologies.
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